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CABCREDIT POLITICA SEGURANGA CIBERNETICA

1 OBJETIVO

A presente Politica de Seguranca Cibernética tem por objetivo definir principios e diretrizes
que permitam garantir a confidencialidade, a integridade e a disponibilidade dos dados e dos
sistemas de informacao utilizados pela instituigdo, bem como orientar a implementacao dos
procedimentos e controles aqui definidos para prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados com o ambiente cibernético em atendimento a norma em vigor.

2 ABRANGENCIA

Esta politica aplica-se a todos os s6cios, administradores, diretores e demais colaboradores
da instituicao, clientes, parceiros e prestadores de servigos que tenham acesso aos dados da
instituicdo ou aos sistemas informatizados por ela utilizados.

3 PRINCiPIOS DE SEGURANGA DA INFORMAGAO

Os principios que regem esta politica sao:

e Confidencialidade: garantir que a informacédo esteja acessivel somente as pessoas

autorizadas;
e Integridade: garantir a autenticidade da informagdo e dos seus métodos de
processamento;

o Disponibilidade: garantir que a informacéo esteja disponivel as pessoas autorizadas
sempre que for necessario acessa-la.

4 RESPONSABILIDADES

Devido ao porte, o perfil de risco e 0 modelo de negocio da instituigdo ficam definidas as
seguintes responsabilidades:

I. Alta Administragao

Aprovar a Politica de Seguranga Cibernética;

Promover a cultura de seguranga cibernética na organizacéo;

Estabelecer recursos adequados para implementar as medidas de seguranca;

Revisar, periodicamente, a eficacia da politica cibernética;

Comunicar ao Banco Central do Brasil sobre a ocorréncia de incidentes e das interrupgoes
dos servicos relevantes que configurem uma situacéo de crise, bem como as providéncias
para o reinicio das atividades.

Il. Gerenciamento de TI

e Executar o plano de agao e de resposta a incidentes;

Promover a melhoria continua dos procedimentos relacionados com a segurancga
cibernética;

Realizar o registro e o controle dos efeitos de incidentes relevantes;

Realizar periodicamente testes e varreduras para detecg¢ao de vulnerabilidades;

Executar e manter copias de seguranca dos dados e das informacgdes;

Realizar a atividade de documentacéo referente a verificacdo de capacidade do potencial
prestador de servigo, das praticas de governanga corporativa e da avaliagao da relevancia
do servico a ser contratado;
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CABCREDIT POLITICA SEGURANGA CIBERNETICA

Elaborar relatério anual sobre a implementacdo do plano de acdo e de resposta a
incidentes;

Comunicar ao Banco Central do Brasil sobre a contratagdo de servicos relevantes de
processamento, armazenamento de dados e de computagao em nuvem.

. Colaboradores

Cumprir as politicas e diretrizes estabelecidas;

Proteger adequadamente suas credenciais de acesso;
Relatar qualquer suspeita de atividade cibernética maliciosa;
Participar de treinamentos de segurancga cibernética.

DIRETRIZES DE SEGURANGA CIBERNETICA

Esta politica segue as seguintes diretrizes gerais:

Atender as leis e normas que regulamentam as atividades da instituicéo;

Assegurar a protegao das informacdes contra acessos, modificagcdes, destruicdes ou
divulgacdes n&o autorizadas;

Assegurar que as informagdes sejam acessadas e utilizadas somente para as finalidades
para as quais foram coletadas;

Assegurar a adequada classificagdo dos dados e das informagbes relevantes para a
operacgao da institui¢ao;

Estabelecer procedimentos e controles de seguranga da informacao para a prevencao,
detecgao e reducao de riscos cibernéticos;

Disseminar a cultura de seguranga cibernética por meio da capacitagdo e avaliagdo dos
colaboradores da institui¢ao;

Assegurar a aderéncia de terceiros relacionados aos negécios da instituicdo a esta politica
e a legislagao e regulamentacgao aplicaveis.

5.1 Classificagcao dos dados e das informagoes

As informacgdes sob responsabilidade da instituicdo serao classificadas considerando
a relevancia, sensibilidade, criticidade e grau de sigilo para o negdcio e clientes, nos
seguintes niveis:

e Publica: sao informagbes que possuem carater de dominio publico e que nao
possuem restricdes de acesso e, portanto, podem ser direcionadas ao publico em
geral;

¢ Interna: sdo informagdes confidenciais destinadas ao uso interno da instituicao e
que estao disponiveis para todos os colaboradores e partes autorizadas;

e Restrita: sao informacdes altamente confidencias disponiveis apenas a
colaboradores especificos da instituicdo, que as necessitem para exercer suas
atribuicoes. O acesso a essas informagdes devem ter restricdes rigorosas;

e Confidencial: sdo estdo disponiveis somente para a Alta Administracdo e
pessoas por ela autorizadas.

5.2 Cenarios de incidentes

Devem ser elaborados, no ambito dos testes de continuidade de negdcios, cenarios

Avenida Paulista, n2 1754, Conjunto n2 7-A, 72 andar, Cerqueira César, CEP:01.310-300, S3o Paulo/SP4



CABCREDIT POLITICA SEGURANGA CIBERNETICA

de incidentes que impliquem em dano ou perigo de dano a confiabilidade, a
integridade, a disponibilidade, a seguranga e ao sigilo dos dados e dos sistemas de
informacao utilizados pela instituicdo, que tenham ou possam ter a capacidade de
causar interrupcdo nos processos de negoécios da instituicdo, levando-se em
consideragao para a elaboragao desses cenarios a auséncia de ativos humanos ou
tecnoldgicos.

5.3 Procedimentos e controles para prestadores de servigos

Na elaboracao de procedimentos e de controles voltados a prevencgao e ao tratamento
dos incidentes a serem adotados por empresas prestadoras de servigos a terceiros,
considerando as caracteristicas do servico a ser prestado e niveis de complexidade,
abrangéncia e precisao, deverao ser analisados cenarios de incidentes que impliquem
em dano ou perigo de dano a confiabilidade, a integridade, a disponibilidade, a
seguranca e ao sigilo dos dados e dos sistemas de informacéo utilizados.

Uma vez identificados os possiveis cenarios, serao analisados os controles voltados
a prevengao e ao tratamento dos incidentes ja utilizados pela prestadora, e, caso
necessario, deverao ser estabelecidos com a respectiva prestadora de servigos outros
procedimentos e controles de prevencdo e tratamento dos incidentes a serem
adotados, de forma a suprir as possiveis lacunas relativas a prevencao, deteccéo e
reducao da vulnerabilidade a incidentes relacionados com o ambiente cibernético.

Sao consideradas, para fins de aplicacdo do disposto nesta politica, as empresas
prestadoras de servigos a terceiros que tiverem acesso:

¢ Aos dados da instituicdo ou por ela controlados; ou

¢ Aos sistemas utilizados pela instituicdo; ou

e Aos ambientes fisicos ou tecnoldgicos que possam ser utilizados para acessar os
dados e sistemas da instituigao.

5.4 Avaliagao da relevancia dos incidentes

Os parametros a serem utilizados na avaliagao da relevancia dos incidentes deverao
considerar a frequéncia e o impacto dos cenarios de incidentes que impliquem em
dano ou perigo de dano a confiabilidade, a integridade, a disponibilidade, a seguranca
e ao sigilo dos dados e dos sistemas de informacgao utilizados, que tenham ou possam
ter a capacidade de causar interrupgao nos processos de negdcios da instituicao.

6 PROCEDIMENTOS E CONTROLES

A instituicdo adota os seguintes procedimentos e controles para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético:

6.1 Autenticagao
Para garantir a seguranca dos acessos a instituicdo adota regras de autenticagao para
o sistema operacional e banco de dados, os quais utilizam dados e chaves

armazenadas no banco de dados para efetuar o acesso. Sendo que o chamado de
consulta do login do usuario pelo sistema é feito em ambiente criptografado por chaves
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6.2

6.3

SSL.

Ha sistemas que s6 devem ser acessados via VPN. Esses acessos deverdo ser
providos aos usuarios pela empresa responsavel pelo fornecimento do sistema ou
pelo administrador de redes da CABCREDIT, caso o acesso seja realizado em
servidor local. Ha ainda, sistemas que exigem que a autenticagdo seja realizada
através de um aplicativo autenticador, como o Google Authenticator, Microsoft
Authenticator, dentre outros.

Acessos com a exigéncia de autenticagéo:

e Sistema de e-mail;

e Sistema de Monitoramento de Compliance;

e Consulta a base de dados (em todos os canais);
e Sistema de Armazenamento de Arquivos.

Atualmente, a instituicdo utiliza os seguintes servigos:

BAAS (Bank as a Service) — Cashway: https://cashway.io/

e Coopcred - Sistema do Core Bancario: Acesso via VPN. Usuario devera
informar nome de usuario e senha;

e Sistema Gerencial CABCREDIT: Acesso via web browser. Usuario devera
informar e-mail e senha;

e Internet Banking: Acesso via web browser. Usuario devera informar o numero da
agéncia, numero da conta, titularidade e senha, sendo que esta ultima € informada
somente através de teclado virtual.

Sistema de e-mail — Task: https://www.task.com.br/
e Webmail: Acesso via web browser. Usuario devera informar e-mail e senha;

Sistema de Monitoramento de Compliance — LGPDLITE: https://Igpdlite.com
e LGPDLITE: Acesso via VPN. Usuario devera informar e-mail e senha;

Sistema de Gestao de Arquivos
e OneDrive: Acesso via web browser. Usuario devera informar e-mail, senha e
cédigo de acesso gerado pelo App Microsoft Authenticator;

Criptografia

O sistema de comunicagédo e transmissdo de dados da instituicdo é criptografado
utilizando chave SSL em seu ambiente, as senhas e logins de acesso sao
criptografados.

Prevengao e deteccao de intrusao

Todos os recursos do sistema de informacdo expostos a Internet devem ser
acompanhados e protegidos por um IDS / IPS e sempre que o IDS / IPS detectar ou

responder a uma tentativa externa mal-intencionada, suficientemente, grave para
ameacar os recursos do sistema de informagdes protegidas, uma analise estruturada
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6.4

6.5

6.6

6.7

6.8

e procedimento de resposta € acionada.

Adicionalmente, a instituicdo usa um Firewall como forma de prevencgao e detecg¢ao
de intrusdo caso utilize servidor local. Ao perceber qualquer atividade irregular, o
sistema deve notificar e enviar e-mails ao Administrador da rede para que atue na
resolugao do problema.

Prevencgao de vazamento de informagoes

O Banco de dados da instituicdo € mantido em rede interna apartado do ambiente do
sistema operacional, e mantido atras de camadas de seguranga, com os softwares de
monitoramento mantendo o sistema operacional seguro e estavel. Ao sinal de indicio
de instabilidade ou tentativa de comprometer algo no sistema, é recebido um alerta, o
qual é prontamente atendido na ocorréncia.

Além do uso das camadas de seguranga, a instituigdo realiza treinamentos sobre o
tema para todos os colaboradores pelo menos uma vez ao ano para evitar quaisquer
riscos relacionados a vazamento de informagdes.

Deteccao de vulnerabilidades

A instituicido deve manter as licengas de softwares ativas para receber todas as
atualizagbes de seguranca recomendadas e fornecidas pelos fornecedores dos
sistemas. Caso a atualizagdo nao seja realizada de forma automatica, cabera ao
Administrador da rede da CABCREDIT garantir que os sistemas estejam atualizados
na versao recomendada pelo fabricante.

Protecao contra software malicioso

Todos os sistemas e aplicativos devem ser mantidos atualizados com as ultimas
corregbes de seguranga e patches disponiveis e como protegdo contra codigos
maliciosos mantém:

e Controles tecnoldgicos para a protecéo dos equipamentos de processamento de
informacdo que executem algum tipo de software (tanto de usuario final como
servidores) para a prevengao, deteccdo, corregdo e erradicagdo de cddigos
executaveis maliciosos;

e Atualizacdo das ferramentas de protecdao baseadas em assinaturas, para que
estejam nas ultimas atualizagbes disponiveis.

Mecanismos de rastreabilidade para informagodes sensiveis

Os sistemas contém locais fixos onde sdo imputados os dados originados da
instituicao financeira, com base nos seus produtos e politicas.

Toda informacéao sensivel é exclusivamente armazenada no sistema de controle de
arquivos da CABCREDIT e somente pode ser acessada por usuarios autenticados
que possuem permissao definida pelo administrador do sistema.

Controles de acesso e de segmentagao de rede
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6.9

O processo de gestao dos acessos a qualquer sistema quer seja interno ou em nuvem
€ conduzido pela area de Tl, exce¢des deverao ser tratadas junto a alta diregao.

O acesso a qualquer sistema tecnologico € autenticado, ou seja, protegido por
credenciais de acesso, certificados, tokens ou qualquer outro método seguro de
identificacdo e autenticagéo.

Acessos a informacdes e a sistemas sdo permitidos apenas apds dois ou mais niveis
de autorizagao, sendo o primeiro do gestor do colaborador solicitante e o segundo do
responsavel pela informacgao ou sistema.

Os acessos de colaboradores e terceiros sdo desativados assim que desligados ou
encerrados contratos de prestacao de servicos.

As credenciais de acesso a sistemas e informagdes, compostas por usuario e senha,
sdo concedidas aos Colaboradores e Terceiros para uso em atividades relacionadas
a seu trabalho, pelo tempo em que perdurar seu vinculo com a instituicao.

E proibido transferir, compartilhar, emprestar ou revelar a senha das credenciais de
acesso concedidas pela empresa a outros colaboradores, assim como € proibido o
uso de credenciais de outros colaboradores.

Todos os perfis de usuarios e acessos a informacgdes ou sistemas de média e alta
criticidade s&o revisados periodicamente pelo respectivo responsavel, seguindo os
critérios de segregacao da fungéo e observando o principio de minimo acesso (/least
privilege) e necessidade de conhecimento (need to know).

Backup dos dados e das informagodes

Esta instituicdo possui um método definido para execugao de copias de seguranga, o
qual é executado de forma a garantir continuidade caso necessario o
reestabelecimento dos dados.

Periodicamente ¢é feita uma copia da base de dados e armazenada em uma pasta
dentro do servidor e/ou em cloud. A cépia de segurangca € mantida pelo tempo
necessario a atender as regras do negocio e ao definido pela legislagdo/normas
vigentes.

6.10 Registro e controle dos efeitos de incidentes relevantes

Os incidentes sao registrados com o seu devido codigo de prioridade conforme
definido no plano de acao e resposta a incidentes, onde é descrito a forma como
devem ser registrados e tratados os incidentes de seguranga, sendo que nos
processos e ocorréncias. Caso os responsaveis verifiquem grau de importancia,
devem notificar responsaveis e envolvidos, e observar outros itens obrigatérios ou de
interesse, além de atualizar rotinas e processos de documentos como a propria
politica, manuais e outros que a instituicido defina como necessario.

6.11 Gestao de prestadores de servigo
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Os contratos com prestadores de servico deverdo conter clausulas de
confidencialidade e responsabilidades entre as partes, assim como clausulas que
garantam que os profissionais das empresas prestadoras de servigos a terceiros:

e Tenham conhecimento e cumpram esta politica;

e Zelem e protejam o sigilo das informagdes da instituigao;

e Cumpram as normas legais que regulamentam a propriedade intelectual e a
protecdo de dados e a normas vigentes relacionadas a segurancga cibernética e
afins do Banco Central do Brasil;

e Utilizem os dados da instituicdo ou os sistemas por ela utilizados, bem como os
ambientes fisico e tecnoldgico da instituigdo, apenas para as finalidades objeto do
contrato de prestacao de servico;

¢ Notifiguem imediatamente qualquer violagdo desta Politica ou outras normas.

6.12 Plano de agao e de resposta a incidentes

A presente politica institui o plano de agao e de resposta a incidentes com os seguintes

objetivos:

e I|dentificar os incidentes de seguranga;

e Registrar os eventos que acarretaram problemas de seguranga/continuidade;

e Direcionar medidas paliativas a incidentes ocorridos;

e Criar evidéncias e registros para medidas corretivas;

e Acionar o plano de continuidade dos negdcios;

e Reportar os incidentes de seguranga;

e Adotar iniciativas para compartilhamento de informacdes sobre incidentes

relevantes com outras instituicoes.

O plano abordara detalhadamente os cenarios de incidentes a serem avaliados nos
testes de continuidade de negdcios, considerando a avaliagéo de risco dos incidentes
por niveis de impacto nos negdcios, sendo esses niveis estipulados em Gravissimo,
Grave, Médio, Baixo e Muito Baixo.

Por meio da identificacdo do nivel de impacto do incidente deve ser sequenciado o
processo para o devido encaminhamento aos responsaveis para tratamento,
conclusédo e registro. A instituicdo definiu um relatério de Incidente de Risco
Cibernético (RIRC) de forma a registrar, acompanhar e simular cenarios de impacto
dos incidentes de seguranca.

No plano, a instituicdo elenca os servicos primordiais € 0os possiveis cenarios que
podem acarretar prejuizo ou parada dos negécios. Para tanto, foram mapeados
cenarios que apresentaram risco de interrupcédo a serem considerados para os testes
de efetividade do plano de continuidade dos negdcios, sendo estes:

e Interrupcéo de fornecimento de link de dados;
e Interrupcédo do acesso ao Banco de Dados (Sistema Operacional na nuvem).

O relatdrio de implementacéo do plano de acédo anual deve ser utilizado de forma a
evidenciar necessidades de revisbes assim como simular e registrar os testes de
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continuidade dos negdcios nos cenarios definidos pela administragao.

Registra-se que o Plano de A¢ao e de Resposta a Incidentes, Plano de Continuidade
dos Negocios e Relatérios de Registro, Teste e Acompanhamento complementam e
integram a presente politica.

6.13 Compartilhamento de Informagoes sobre Incidentes Relevantes

A instituicdo adotara iniciativas para compartiihamento de informacbes sobre
incidentes relevantes com outras instituicdes de pagamentos, visando contribuir para
a prevencgao e reducgao dos riscos de seguranga cibernética do sistema financeiro.

7 CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E ARMAZENAMENTO DE
DADOS E DE COMPUTAGAO EM NUVEM

A instituicdo adotara procedimentos e praticas de governanga corporativa e de gestao que
serdo aplicadas previamente a contratacdo de servigos relevantes de processamento e
armazenamento de dados e de computacdo em nuvem, levando-se em consideragcédo a
avaliacdo da relevancia do servico a ser contratado, dos riscos a que esteja exposta a
instituicdo, bem como da capacidade do potencial prestador de servico em realizar as
atividades conforme a legislagao e regulamentacao aplicaveis.

7.1 Abrangéncia

7.2

Os procedimentos e praticas serao aplicados previamente a contratagcao de servigos
de processamento e armazenamento de dados e de servicos de computacdo em
nuvem.

Os servigos de computagao em nuvem, prestados sob demanda e de maneira virtual,
compreendem a disponibilidade de ao menos um dos servigos abaixo:

Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a instituicdo contratante implantar
ou executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituigdo ou por ela adquiridos;

Implantacdo ou execucdo de aplicativos desenvolvidos pela instituicao
contratante, ou por ela adquiridos, utilizando recursos computacionais do
prestador de servigos;

Execucédo, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servigo, com a utilizacdo de recursos computacionais do préprio
prestador de servigos.

Avaliagao da relevancia do servigo a ser contratado

A avaliagao prévia da relevancia do servigo de processamento e armazenamento de
dados e de computacdo em nuvem a ser contratado levara em consideracgao:

A criticidade do servico;
A sensibilidade dos dados e das informacdes a serem processados, armazenados
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7.3

7.4

e gerenciados pelo contratado;
e A classificacdo dos dados e das informagdes quanto a relevancia.

Avaliagao da capacidade do potencial prestador de servigo

A instituicdo deve avaliar, previamente, como critérios de decisao para a contratagao
de servicos de processamento e armazenamento de dados e de computacdo em
nuvem, no pais ou no exterior, a capacidade do potencial prestador de servigo em
assegurar:

e O cumprimento da legislacédo e da regulamentagdo em vigor;

e O acesso da instituicdo aos dados e as informagdes a serem processadas ou
armazenadas;

e A confidencialidade, a integridade, a disponibilidade e a recuperagéo dos dados e
das informagdes processadas ou armazenadas;

e A suaaderéncia as certificagdes exigidas por lei e pela instituicdo para a prestagao
do servigo a ser contratado;

e O acesso da instituicdo aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servigo, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servicos a serem
contratados;

e O provimento de informagcdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

e A identificacdo e a segregacao dos dados dos usuarios finais da instituicado por
meio de controles fisicos ou légicos;

e A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos usuarios finais da instituicao;

e A adogéao de controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes de aplicativos executados por meio da internet,
implantados ou desenvolvidos pelo prestador de servigo, com a utilizagcdo de
recursos computacionais do proprio prestador de servico.

Contratacao de servigos prestados no exterior

De modo complementar ao item 7.3, no caso de contratacao de servigos prestados no
exterior, a instituicdo observara previamente os seguintes critérios:

e A existéncia de convénio para troca de informacdes entre o Banco Central do
Brasil e as autoridades supervisoras dos paises onde os servigos poderao ser
prestados;

e Se a prestacdo dos servicos no exterior ndo causa prejuizos ao regular
funcionamento da instituicdo e nem embarago a atuagcdo do Banco Central do
Brasil;

e A definicdo dos paises e das regides em cada pais onde os servigos poderao ser
prestados e os dados poderdo ser armazenados, processados e gerenciados;

e A previsdo de alternativas para a continuidade dos servicos de pagamento
prestados, no caso de impossibilidade de manutencéo ou extingdo do contrato de
prestacao de servigos.

No caso de nao existir convénio para troca de informagdes entre o Banco Central do

Brasil e as autoridades supervisoras dos paises onde os servigos poderdo ser
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7.5

prestados, a instituicdo solicitara ao Banco Central do Brasil, no prazo de 60
(sessenta) dias anteriores a contratac&o, autorizagao para a contratagdo do servigo.

Clausulas contratuais

Os contratos para prestacdo de servicos relevantes de processamento,
armazenamento de dados e de computagdo em nuvem devem prever:

A indicacao dos paises e da regido em cada pais onde os servigos poderao ser
prestados e os dados poderao ser armazenados, processados e gerenciados;

A adocédo de medidas de seguranga para a transmissao e armazenamento dos
dados;

A manutengdo, enquanto o contrato estiver vigente, da segregagéo dos dados e
dos controles de acesso para protecédo das informacdes dos clientes;

A obrigatoriedade, em caso de extingdo do contrato, de:

a) Transferéncia dos dados ao novo prestador de servigos ou a instituigao
contratante;

b) Exclusdo dos dados pela empresa contratada substituida, apds a transferéncia
dos dados prevista na alinea "a" e a confirmagdo da integridade e da
disponibilidade dos dados recebidos;

O acesso da instituicdo contratante a:

a) Informagdes fornecidas pela empresa contratada, visando a verificar o
cumprimento dessas obrigacoes;

b) Informagdes relativas as certificacdbes e aos relatérios de auditoria
especializada;

c) Informacgdes e recursos de gestdo adequados ao monitoramento dos servigos
a serem prestados;

A obrigacdo de a empresa contratada notificar a instituicdo contratante sobre a
subcontratacao de servigcos relevantes para a instituicao;

A permisséo de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdo de servicos, a documentagdo e as informacgdes
referentes aos servigos prestados, aos dados armazenados e as informacdes
sobre seus processamentos, as copias de seguranca dos dados e das
informagdes, bem como aos coédigos de acesso aos dados e as informagoes;

A adogdo de medidas pela instituicdo contratante, em decorréncia de
determinacao do Banco Central do Brasil;

A obrigagdo de a empresa contratada manter a instituicido contratante
permanentemente informada sobre eventuais limitacbes que possam afetar a
prestacédo dos servigos ou o cumprimento da legislagao e da regulamentagao em
vigor;

Os contratos devem prever, ainda, clausulas especificas para o caso de
decretacao de regime de resolugao da instituicdo contratante pelo Banco Central
do Brasil:

A obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, aos acordos, a
documentacgao e as informacdes referentes aos servigos prestados, aos dados
armazenados e as informacdes sobre seus processamentos, as coépias de
segurancga dos dados e das informagdes, bem como aos codigos de acesso e as
informagdes que estejam em poder da empresa contratada;
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A obrigacéao de notificacao prévia do responsavel pelo regime de resolugcao sobre
a intencdo de a empresa contratada interromper a prestacdo de servicos, com
pelo menos trinta dias de antecedéncia da data prevista para a interrupgéao,
observado que:

a) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de trinta dias para a interrupgéo do servico, feito pelo responsavel pelo regime de
resolucgao;

b) A notificagdo prévia devera ocorrer também na situagédo em que a interrupgao
for motivada por inadimpléncia da contratante.

7.6 Comunicacao da contratagcao ao BACEN

A contratacao de servicos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem deve ser comunicada ao Banco Central do Brasil, devendo
a comunicagao conter as seguintes informacgdes:

A denominacio da empresa a ser contratada;

Os servicos relevantes a serem contratados;

A indicagéo dos paises e das regides em cada pais onde os servigos poderéo ser
prestados e os dados poderéo ser armazenados, processados e gerenciados, no
caso de contratacido no exterior.

A referida comunicacdo deve ser realizada, no maximo, até 10 (dez) dias apds a
contratagcdo dos servicos e as alteragdes contratuais que impliquem modificagao
dessas informagdes devem ser comunicadas ao Banco Central do Brasil, no maximo,
até 10 (dez) dias apds a alteragao contratual.

8 CULTURA DE SEGURANGA CIBERNETICA

A instituicao adotara os seguintes mecanismos para a disseminagao da cultura de seguranca

cibernética:

9

Promover a implementagéo de programas de capacitagao e de avaliagéo periddica de todos
os colaboradores;

Prestar informacgdes aos clientes sobre precaugdes na utilizagdo de produtos e servigos
oferecidos;

Comprometimento da Alta Administracdo com a melhoria continua dos procedimentos
relacionados com a seguranga cibernética.

RELATORIO ANUAL

Anualmente, a instituicio elaborara relatério sobre a implementacédo do Plano de Acéo e de
Resposta a Incidentes, tendo como data-base o dia 31 (trinta e um) de dezembro de cada ano
corrente.

O relatério devera ser submetido ao Comité de Risco, quando existente, e apresentado ao
Conselho de Administragc&o ou, na sua inexisténcia, a Alta Administragédo até 31 (trinta e um)
de margo do ano seguinte ao da data-base, devendo abordar:

o A efetividade da implementacdo das acdes desenvolvidas pela instituicdo para adequar
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suas estruturas organizacional e operacional aos principios e as diretrizes desta politica;

¢ O resumo dos resultados obtidos na implementagao das rotinas, dos procedimentos, dos
controles e das tecnologias a serem utilizadas na prevengao e na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos no periodo;

e Os resultados dos testes de continuidade de negdcios, considerando cenarios de
indisponibilidade ocasionada por incidentes de seguranca.

10 DOCUMENTAGAO
Devem ficar a disposi¢cao do Banco Central do Brasil, pelo prazo de 05 (cinco) anos:

O documento relativo a politica de segurancga cibernética;

O documento relativo ao plano de acao e de resposta a incidentes;

Os relatdrios anuais sobre a implementagao do plano de acéo e de resposta a incidentes;

A documentagao sobre os procedimentos e praticas de governanga corporativa e de gestao

e a avaliagao da capacidade do potencial prestador de servico;

e A documentacdo referente a contratacdo de servicos relevantes de processamento,
armazenamento de dados e computacdo em nuvem, prestados no exterior;

¢ Os contratos de prestacao de servicos relevantes de processamento, armazenamento de
dados e computagdo em nuvem, contado o prazo a partir da extingédo do contrato;

e Os dados, os registros e as informacgdes relativas aos mecanismos de acompanhamento e

de controle para implementagao e efetividade da politica de segurancga cibernética, do plano

de acdo e de resposta a incidentes e dos requisitos para contratacdo de servigos de

processamento e armazenamento de dados e de computagdao em nuvem, contado o prazo

referido no caput a partir da implementagao dos citados mecanismos.

11 DIVULGAGAO DA POLITICA DE SEGURANCA CIBERNETICA
Para divulgagao desta politica a instituicao adotara as seguintes acgdes:

¢ Divulgagao a todos os colaboradores da instituicdo e as empresas prestadoras de servigos
a terceiros, de forma acessivel e em nivel de detalhamento compativel com as funcdes

desempenhadas e com a sensibilidade das informacgdes.
¢ Divulgagao ao publico, na pagina da instituicdo na internet, do resumo contendo as linhas
gerais desta politica.

12 COMPROMETIMENTO DA ALTA ADMINISTRAGAO

Ao aprovar esta Politica de Seguranca Cibernética, a Alta Administragao da instituicdo firma
um compromisso para com a melhoria continua dos procedimentos relacionados com a
seguranga cibernética, buscando sempre se manter em conformidade com as normas e
regulamentos aplicaveis, sendo guiada pelos principios, diretrizes e praticas aqui adotadas
para assegurar a confidencialidade, a integridade e a disponibilidade dos dados da instituigao
ou dos sistemas de informagao por ela utilizados.

13 NORMAS APLICAVEIS

e Lein®13.709/2018 (Lei Geral de Protecao de Dados Pessoais);
e Lein®12.965/2014 (Marco Civil da Internet);
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¢ Resolugcdo BCB n° 85/2022;
e Normas e procedimentos internos que sao periodicamente revisados e aprovados pelas
alcadas competentes e com a devida publicidade.

14 VIGENCIA E REVISAO

Esta politica tera vigéncia a partir da data de aprovagao pela Alta Administracéo, e sera
revisada e documentada anualmente ou a qualquer momento para se adequar a alteracdes
regulatorias ou outras obrigagdes legais.
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